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S
indsdeoverheveling
vaneendeel vande
zorgbudgettennaar
gemeenten is de admi-
nistratie vandebeste-
ding vandeze €10mrd

een chaos.Hetzelfde geldt voor de
toewijzing vanpersoonsgebon-
denbudgettendoorde Sociale
VerzekeringsBank.Hetmaakt de
zorgketennog fraudegevoeliger
dan ze alwas endrukt ons eens te
meermetdeneusophet feit dat
wede frauderisico’s inde zorg
onvoldoendekennen.

Dat vraagt omeen zorgvariant
vanhet publiek-private big-da-
ta-experimentdat hetOpenbaar
Ministerie (OM) eerder toepaste
omfraudesbeter zichtbaar tema-
ken.Dit zogenoemdeFinPro-on-
derzoek is een samenwerking tus-
senhetOMenhetbedrijfsleven,
waarbij datawordenuitgewisseld.

Uit onderzoekblijkt dat steeds
meerprofessioneelwerkende
cybercriminelen en fraudeurshun
werkgebied verplaatsen vande
inmiddels goedbeveiligdefinanci-
ele sectornaar deop fraudegebied
onderontwikkelde zorgketen.De
kansopontdekking inde zorg is
miniem, er is altijdwel een zwakke
schakel te vindenomongezien
toegang te krijgen tot systemenen
databestanden, endemisbruik-

mogelijkheden zijn legio: identi-
teitsfraude, chantage,manipulatie
endiefstal vangezondheidsdata,
het stelen en verkopen vanpati-
entgegevens, het beïnvloeden van
onderzoeksgegevens, het illegaal
verkrijgen vanmedicijnen, fraude
metpersoonsgebondenbudget-
tenof onterecht declareren van
zorgkosten. Bovendien is zorg-
fraudehardnekkig enmoeilijk te
bestrijden.Misbruik van zorgdata
kanerg lang ‘renderen’. Als in-
formatie over je gezondheids-
toestandop straat ligt, is dat niet
een-twee-drie teherstellen. Endan
zijndepijnlijke gevolgen voorde
privacy vanhet slachtoffer nogniet
genoemd.

Bij deherinrichting vanons
zorgstelsel is onvoldoende re-
kening gehoudenmethet frau-
deaspect.Dat is geen verwijt.
Iedereenweet dat zorgfraude
eenernstig probleem is,maar
naardeprecieze omvang ishet
gissen. Evenmin is bekendwaar
debelangrijkste pijnpunten in
dediverse zorgnetwerken liggen,
waar fraudeursnaar op zoek zijn

enhoe ze tewerk gaan. Zonder een
met feitenonderbouwdbeeld is
hetmoeilijk omketenafspraken
temakenover een samenhangend
veiligheidsbeleid enanderepas-
sende tegenmaatregelen.

Latenwedaarom leren vande
ervaringenmethet eerdere Fin-
Pro-onderzoeknaar bigdata tus-
senhetOMenhet bedrijfsleven.
Inopdracht vanhetOMwerden
doorprivate enpubliekepartijen
verschillendebig-dataruns ge-
daanomverborgenmisbruik van
en systeemfraudemetpublieke
middelen zichtbaar temaken.
Eenbelangrijk onderdeelwasom
—met inachtneming vandepri-
vacyregels—big-datatechnieken
in te zettenbij het doorzoeken van
databestanden vandegemeente,
woningcorporaties, onderwijs- en
zorginstellingen, zorgverzeke-
raars, deKamer vanKoophandel
enandere vrijwilligmeewerkende
partijen. Vervolgenswerd collec-
tieve intelligentie toegepast omde
geconstateerdepatronen te inter-
preteren.

Zowerden voorheenongeziene
verbanden stap voor stapbloot-
gelegd. Zeonthuldenniet eerder
geconstateerde systeemfraudes
met ondermeeruitkeringenen
schoolinschrijvingenen lieten
zienhoede sociale restauratie van
achterstandsgebiedenhierdoor
wordt vertraagdof zelfs onmoge-
lijkwordt.

Gebruikde succesvolle ‘fol-
low-the-money’-aanpakomver-
borgen frauderisico’s inde zorg
zichtbaar temaken. Zoek een
representatief zorggebied voor een
pilot, breng vandaaruit alle digita-
le connecties vande zorgketen in
kaart, en gebruikpatroonherken-
ning enanderebig-datatechnie-
kenomongeziene zorgfraude- en
misbruikpatronenbloot te leggen
en frauderoutes te traceren.

Aandehand vandeuitkomsten
vandezequick scankaneen toet-
singskaderwordenopgesteld voor
tenemen tegenmaatregelenop
regionale ennationale schaal.Ook
kunnen ‘mal- enbest practices’
wordengepresenteerd,wathelpt
om iedereen ervan te overtuigen
dat een collectieve aanpaknodig is
om integere zorg enbeheersbare
zorgkosten te garanderen. Enhet
laat ziendat een verantwoorde
inzet vanbigdata ook inde zorg
goedmogelijk is—zonderdat
het indedigitaliseringsdiscussie
zwaarwegende individuele belang
erdoorwordt geschaad.

AnnemiekeRoobeek ishoog-
leraar strategieen transforma-
tiemanagementaanNyenrode.
AndréMikkers is verantwoor-
delijk voorde forensischeen
big-data-onderzoekspraktijk
vanPwC.Beidenzijnbetrok-
kenbij debig-data-onderzoe-
kenvanFinPro.

Toenemende risico’smet zorgfraude
vragenombig-data-experimenten
Steedsmeer cybercriminelen verplaatsen hunwerkgebied naar de zorg

De kans op ontdek-
king in de zorg is
miniem, er is altijd
een zwakke schakel
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